N CYBERHIGIENA W TWOJEJ ORGANIZACI]

Zagrozenia zwigzane
z prowadzeniem stuzbowych
profili w mediach spotecznosciowych

Kradziez tozsamosci
i przejecie profilu

——Yeo)
Przejecie profilu stuzbowego moze o
prowadzi¢ do wykorzystania go do ‘oEm Naruszenie
nielegalnych dziatan, w tym do oszustw z -~
finansowych, publikowania linkdw rozpo- ég{ > pOUanSCI danyCh
wszechniajgcych ztosliwe oprogramowanie
lub nieprawdziwe tresci czy dezinformacje. Udostepnianie poufnych informacgji
firmowych, przypadkowe lub celowe,
moze prowadzi¢ do powaznych strat
finansowych i reputacyjnych.
[ ]
Brak kontroli
3N s e .
AN nad tresciami
N——

Niewtasciwe tresci publikowane

na stuzbowych profilach moga zaszkodzi¢ 0101010I PrzeCquenle

izerunkowi organizadji, otujac I i
wizerunkowi organizadji, wywotujac 10101010 Informacyjne
negatywne reakcje klientow i partnerow 01010101

biznesowych.
Nadmiar informacji i nieprzemyslane
publikacje moga prowadzi¢ do pominiecia
waznych wiadomosci i zamieszania
informacyjnego w organizacji.

Jak zadbac¢ o bezpieczenstwo
profili stuzbowych w social mediach?

o Uzywaj silnych i unikalnych haset. e Regularnie monitoruj aktywnos¢ na profilach stuzbowych.

9 Whitacz weryfikacje dwuetapowa (2FA). e Ogranicz dostep do zarzadzania profilem tylko dla wybranych
pracownikéw.
© Przeprowadzaj szkolenia pracownikdw z zakresu
cyberbezpieczenstwa i ochrony danych. @ Stosuj polityki i procedury dotyczace korzystania z mediow
spotecznosciowych.
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